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POLITICA DE ADMINISTRACION DEL RIESGO

INTRODUCCION

La Alcaldia Municipal, actualiza la Politica de Administracion de Riesgos, atendiendo a los
lineamientos establecidos en el Modelo Integrado de Planeacién y Gestion (MIPG), la Norma
Técnica Colombiana NTC-ISO 31000, La Guia para la Administracion del Riesgo y el disefio de
controles en Entidades Publica del Departamento Administrativo de la Funcién Publica Version
4, El Manual Metodologia de Riesgos Version 5y el Documento “Estrategias para la construccién
del Plan Anticorrupcién y Atencién al Ciudadano Version 2), con el propdsito de articularla a las
demas Normas y Politicas aplicables a la Entidad y a su Sistema Integrado de Gestién — SIG, a
través de la aplicacién de mecanismos para identificar, medir, valorar, monitorear, administrar
y tratar los riesgos que pudieran afectar el logro de los objetivos institucionales, con especial
énfasis en los Riesgos de Corrupcién, Gestion y Seguridad Digital.

1. OBJETIVOS DE LA POLITICA PARA LA ADMINISTRACION DE RIESGOS EN LA ALCALDIA DE
PUERTO BOYACA.

1.1 OBJETIVO GENERAL

Establecer los elementos y el marco general de actuacién para la gestién integral de los riesgos
a los que se enfrenta la Entidad y orientar las acciones necesarias que conduzcan a disminuir la
vulnerabilidad frente a situaciones que puedan interferir en el logro de su misionalidad y
objetivos institucionales y preparar la respuesta oportuna a amenazas externas que puedan
generar eventos de riesgo, generando un ambiente de control al interior de la Entidad
Territorial, garantizando con ello el cumplimiento de la Constitucion y la Ley.

1.2 OBJETIVOS ESPECIFICOS

e Identificar las variables internas y/o externas que puedan generar riesgo en el
cumplimiento de los objetivos propuestos por la Entidad, con el fin de orientar la toma
de decisiones.

e Establecer los mecanismos para la identificacidn, analisis, evaluacion de los riesgos y su
consolidacion en las herramientas establecidas.

e Concientizar a los colaboradores de la necesidad de identificar y tratar los riesgos en
todos los niveles de la Entidad, con el fin de prevenir, detectar desviaciones y efectuar
los correctivos necesarios para el cumplimiento de los resultados propuestos.

e Implementar eficazmente los recursos de talento humano, fisicos, tecnoldgicos y
financieros con los que cuenta la Entidad, para el tratamiento de los riesgos
identificados.

e Contribuir para que la Entidad consolide el sistema de Control Interno y que se genere
una cultura de autocontrol y auto evaluacion al interior de la misma.
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2. ALCANCE DE LA POLITICA

La politica de operacion de riesgos es aplicable a todos los objetivos estratégicos, procesos,
proyectos y planes de la Entidad y a las acciones ejecutadas por los servidores Publicos durante
el ejercicio de sus funciones.

3. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

La Metodologia para la administracidn del riesgo requiere de un andlisis inicial relacionado con
el estado actual de la estructura de riesgos y su gestidn en la entidad, el conocimiento de esta
desde un punto de vista estratégico de la aplicacién de tres (3) pasos basicos para su desarrollo
y de la definicién e implantacién de estrategias de comunicacién transversales a toda la entidad,
para que su efectividad pueda ser evidenciada. A continuacion se puede observar la estructura
completa con sus desarrollos basicos:
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4. RESPONSABILIDADES Y ROLES

LINEAS
DEFENSA

DE

REPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

Estratégica (Define
el marco general
para la gestion del
riesgo y el control y
supervisa su
cumplimiento).

Alta
Comité
Institucional
Coordinacion
Control Interno

Direccién,

de
de

La alta direccién y el equipo directivo, a través de los comités deben
monitorear y revisar el cumplimiento a los objetivos a través de una
adecuada gestidn de riesgos con relacion a lo siguiente:

Revisar los cambios en el “Direccionamiento estratégico” y cdmo
estos pueden generar nuevos riesgos o modificar los que ya se
tienen identificados.

Revision del adecuado desdoblamiento de los objetivos
institucionales a los objetivos de procesos, que han servido de base
para llevar a cabo la identificacidn de los riesgos.

Hacer seguimiento en el Comité Institucional y de Control Interno a
laimplementacién de cada una de las etapas de la gestion del riesgo
y los resultados de las evaluaciones realizadas por la Oficina
Asesora de Control Interno.

Revisar el cumplimiento a los objetivos institucionales y de
procesos y sus indicadores e identificar en caso de que no se estén
cumpliendo, los posibles riesgos que se estan materializando en el
cumplimiento de los objetivos.

Hacer seguimiento y pronunciarse por lo menos cada trimestre
sobre el perfil de riesgo inherente y residual de la entidad,
incluyendo los riesgos de corrupcién y de acuerdo a las politicas de
tolerancia establecidas y aprobadas.

Revisar los informes presentados por lo menos cada trimestre de
los eventos de riesgos que se han materializado en la entidad,
incluyendo los riesgos de corrupcion, asi como las causas que
dieron origen a esos eventos de riesgos materializados, como
aquellas que estan ocasionando que no se logre el cumplimiento de
los objetivos y metas, a través del andlisis de indicadores asociados
a dichos objetivos.

Revisar los planes de accién establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible la repeticién del
evento.
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LINEAS
DEFENSA

DE

REPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

Primera Linea De

Directivos y Lideres

Revisar los cambios en el Direccionamiento Estratégico o en el
entorno y como estos pueden generar nuevos riesgos o modificar
los que ya se tienen identificados en cada uno de sus procesos,

Defensa? (Desarrolla | de Proceso para la actualizacién de la matriz de riesgos de su proceso.
e implementa
procesos de control Revisién del adecuado disefio y ejecucién de los controles
y gestidn de riesgos establecidos para la mitigacidn de los riesgos.
a través de su ) o
identificacion, Revisar que las actividades de Fontrol de sus pr(.)cgsos se
andlisis, valoracion, encuentren documentadas y actualizadas en los procedimientos.
monitoreo y Revisar el cumplimiento de los objetivos de sus procesos y sus
acciones de indicadores de desempeiio, e identificar en caso de que no se
mejora). estén cumpliendo, los posibles riesgos que se estan materializando
en el cumplimiento de los objetivos.
Revisar y reportar a planeacidn, los eventos de riesgos que se han
materializado en la entidad, incluyendo los riesgos de corrupcidn,
asi como las causas que dieron origen a esos eventos de riesgos
materializados, como aquellas que estdn ocasionando que no se
logre el cumplimiento de los objetivos y metas, a través del analisis
de indicadores asociados a dichos objetivos.
Revisar los planes de accidn establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible la repeticién del
evento y lograr el cumplimiento a los objetivos.
Revisar y hacer seguimiento al cumplimiento de las actividades y
planes de accién acordados con la linea estratégica, segunda y
tercera linea de defensa con relacién a la gestion de riesgos.
LINEAS DE | REPONSABLE RESPONSABILIDAD FRENTE AL RIESGO
DEFENSA
Asesorar a la linea estratégica en el andlisis del contexto interno y
i ) externo, para la definicion de la politica de riesgo, el
Segunda Linea | Secretaria de

(Soporta y guia la
linea estrategia y la

primera linea de
defensa en la
gestion  adecuada

Planeacion,
Secretaria General
y de Servicios
Administrativos
enlace TIC,S Y

establecimiento de los niveles de impacto y el nivel de aceptacién
del riesgo.

Consolidar el Mapa de riesgos y presentarlo para aprobacién del
comité institucional de coordinacién de control interno
institucional (riesgos de mayor criticidad frente al logro de los
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de los riesgos que
pueden afectar el

Comunicaciones y
los Supervisores de

objetivos) y presentarlo para analisis y seguimiento ante el Comité
de Gestidn y Desempefio Institucional.

cumplimiento  de | Contratos ) . ) . . .
L Revisar los cambios en el direccionamiento estratégico o en el
los objetivos ) ) .
S entorno y cémo estos pueda generar nuevos riesgos o modificar
institucionales y sus . . .
procesos los que ya se tienen identificados en cada uno de los procesos, con
. : el fin de solicitar y apoyar en la actualizacién de las matrices de
incluyendo los )
. riesgos.
riesgos de
corrupcion a traveés Revision de la adecuada definicién y desdoblamiento de los
del establecimiento objetivos institucionales a los objetivos de los procesos que han
de directrices vy servido de base para llevar a cabo la identificaciéon de los riesgos,
apoyo en el proceso y realizar las recomendaciones a que haya lugar.
de identificar, _ oL o
analizar, evaluar y ReV|.sar el adecuado disefio de.los controles para Ia.mltlgauon de
tratar los riesgos, y los riesgos que se .han establecido por Parte dela p.rm.wera linea de
lleva a cabo un defensa'y .determmar Ia§ recomendaciones y seguimiento para el
monitoreo fortalecimiento de los mismos.
independiente  al Revisar el perfil de riesgo inherente y residual por cada proceso
cumplimiento  de consolidado y pronunciarse sobre cualquier riesgo que este por
las etapas de la fuera del perfil de riesgo de la entidad.
gestion de riesgos).
Hacer seguimiento a que las actividades de control establecidas
para la mitigacion de los riesgos de los procesos se encuentren
documentadas y actualizadas en los procedimientos.
Revisar los planes de accién establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible que se vuelva a
materializar el riesgo y lograr el cumplimiento a los objetivos.
LINEAS DE | REPONSABLE RESPONSABILIDAD FRENTE AL RIESGO
DEFENSA
Presentar al Comité Institucional Coordinador de Control Interno
i . el seguimiento a la eficacia de los controles en las dareas
Tercera Linea | Oficina de Control | . o . . L .
) identificadas en los diferentes niveles de operacion de la entidad.
(Provee interno
aseguramiento La oficina de control interno o auditoria interna monitorea y revisa
(evaluacién) de manera independiente y objetiva el cumplimiento de los
independiente vy objetivos institucionales y de procesos, a través de la adecuada
objetivo sobre Ia gestidn de riesgos, ademas de incluir los riesgos de corrupcién con
efectividad del relacién a lo siguiente:
sistema de gestion
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de riesgos, Revisar los cambios en el “Direccionamiento estratégico” o en el
validando que la entorno y cdmo estos puedan generar nuevos riesgos o modificar
linea estratégica, la los que ya se tienen identificados en cada uno de los procesos, con
primera y segunda el fin de que se identifiquen y actualicen las matrices de riesgos
linea de defensa por par te de los responsables.

cumplan con sus
responsabilidades
en la gestiéon de
riesgos para el

Revisién de la adecuada definicién y desdoblamiento de los
objetivos institucionales a los objetivos de los procesos que han
servido de base para llevar a cabo la identificacion de los riesgos,
y realizar las recomendaciones a que haya lugar.

logro en el

cumplimiento  de Revisar que se hayan identificado los riesgos significativos que
los objetivos afectan en el cumplimiento de los objetivos de los procesos,
institucionales y de ademas de incluir los riesgos de corrupcion.

proceso, asi como
los riesgos de
corrupcion)

Revisar el adecuado diseno y ejecucion de los controles para la
mitigacién de los riesgos que se han establecido por parte de la
primera linea de defensa y realizar las recomendaciones vy
seguimiento para el fortalecimiento de los mismos.

Revisar el perfil de riesgo inherente y residual por cada proceso
consolidado y pronunciarse sobre cualquier riesgo que este por
fuera del perfil de riesgo de la entidad o que su calificacién del
impacto o probabilidad del riesgo no es coherente con los
resultados de las auditorias realizadas.

Para mitigar los riesgos de los procesos se encuentren
documentadas y actualizadas en los procedimientos y los planes
de mejora como resultado de las auditorias efectuadas, ademas,
que se lleven a cabo de manera oportuna, se establezcan las
causas raiz del problema y se evite, en lo posible, la repeticién de
hallazgos y la materializacidn de los riesgos.

5. PRIORIZACION DE RIESGOS A CONTROLAR

La Alcaldia de Puerto Boyaca, efectuard una priorizacion de riesgos con el propdsito de diversificar su
tratamiento, de acuerdo a su naturaleza y complejidad, para brindarles una mayor dedicacién en términos de
actividades, procesos de mitigacion, puesta en marcha de recursos, etc.; a todos aquellos que al materializarse
puedan generar aspectos negativos-significativos.

Lo anterior no significa que se les reste importancia a los riesgos que al priorizarlos ocupen un nivel inferior,
ya que para estos también deberan existir medidas de mitigacidn y prevencién segun corresponda de acuerdo
a la zona de ubicacién y el impacto que generen.
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6. IDENTIFICACION DEL RIESGO

La gestion de riesgos institucionales comprende las actividades de analisis del contexto interno y externo,
identificacion y analisis del riesgo, valoracidn, evaluacion, definicion de controles para el tratamiento y
seguimiento. Las diferentes etapas con sus entradas, instrumentos y resultados se describen en el Manual
Metodologia de Riegos.

Es importante centrarse en los riesgos mas significativos, asociados a todos aquellos eventos que puedan
entorpecer el normal desarrollo de los objetivos de proceso o de los objetivos estratégicos de la Entidad.

IDENTIFICACION

Causas/
Vulnerabilidades

Consecuencias ) Tipo de

Proceso o DT Actividad e R =

Para realizar la identificacion del riesgo es necesario:

e |dentificar el objetivo del proceso

e Identificar las actividades claves para el cumplimiento de los objetivos de la Entidad
e Identificar las causas que lo pueden generar (fuentes o factores)

e I|dentificar los eventos que impactan el cumplimiento de los objetivos

Las preguntas claves para la identificacion del riesgo son:

e (iQué puede suceder? — Identificar cdmo puede afectar el cumplimiento del objetivo estratégico o del
proceso segun sea el caso.

e (Por qué puede suceder? Establecer las causas a partir de los factores determinados en el contexto.

e (Cudndo puede suceder? Determinar de acuerdo con el desarrollo del proceso.

e  (Qué consecuencias tendria su materializacidon? Determinar los posibles efectos por la materializacion
del riesgo.

Las fuentes de informacion que deben tenerse en cuenta para la identificacién de riesgos son:

e Analisis de contexto

e Informesy hallazgos de Auditoria

e Recomendaciones de entes de control y planes de mejoramiento Tramites y servicios de cara al
ciudadano.

e Procesos y procedimientos que impliguen manejo de recursos sobre los cuales se tenga injerencia
(dinero, bienes, titulos valores etc.)

e Estudio de riesgos y controles en los procesos de Seguridad y salud en el trabajo

e Estudio de riesgos y controles en los procesos de seguridad de la informacidn y seguridad digital de la
entidad territorial

e Identificacion, seguimiento y evaluacién a los riesgos de corrupcion.
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Las causas son los factores o eventos que generan el riesgo y que propician su materializacién. Estas causas
deben ser identificadas en el analisis del contexto y pueden ser de dos tipos:

e Internas (Debilidades): Atribuidas a personas, métodos, equipos, materiales e instalaciones,
directamente involucradas en el proceso, DT o entidad, es decir debilidades de la entidad.

e Externas (Amenazas): Cuando provienen del entorno en el que se desarrolla el proceso, que tiene que
ver con agentes externos a la entidad.

Para tener en cuenta:

e Pueden existir causas sobre las cuales no existan controles sin embargo deben ser identificadas.

e Una clave para redactar las causas es el uso de las palabras: falta de, ausencia de, fallas de, exceso de,
insuficiencia de, inadecuada, desconocimiento de, debilidad en, Carencia de, desactualizacion en etc.
Palabras que conducen a deficiencias que pueden propiciar o permitir la ocurrencia de los riesgos.

En el formato

e Este campo es abierto y da la posibilidad de escribir las 5 causas mds importantes.
e En la matriz de riesgo cada causa debe tener asociado un control.

Como parte de la Identificacidn del riesgo es necesario hacer una descripcion del riesgo teniendo en cuenta
los siguientes parametros:

e El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar lugar a
ambigliedades o confusiones con la causa generadora de los mismos

e Evitar iniciar con palabras negativas como: “No...”, “Que no...”, o con palabras que denoten un factor
de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)”, “escaso(a)”, “insuficiente”,
“deficiente”, “debilidades en...”

e Esnecesario que al leer el riesgo este esté directamente relacionado con el cumplimiento del objetivo,
de lo contrario es una causa o consecuencia.

e Para la redaccién del riesgo se pueden usar palabras como Inoportunidad, Pérdida, Indisponibilidad,
incumplimiento, alteraciéon, extraccion, Omisidon, Desabastecimiento, Retraso, inadecuado entre

otros.
Es necesario que en la descripcién del riesgo de corrupcion concurran los componentes de su definicion, asi:
ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION PUBLICA + BENEFICIO PRIVADO.
6.1 Determinacién de la Consecuencias

Las consecuencias son los efectos o impactos que genera la materializacion del riesgo sobre los objetivos de la
entidad; generalmente, se dan sobre las personas o los bienes materiales o inmateriales con incidencias
importantes tales como: dafios fisicos, sanciones, pérdidas econdmicas, de informacidn, de bienes, de imagen,
de credibilidad y de confianza, interrupcién del servicio y dafio ambiental.

e Afectacién en la integridad de las personas: En caso de materializarse, podria afectar la salud o la vida
de los servidores publicos y/o contratistas que laboran en la Entidad.
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Afectacion en la credibilidad o imagen: En caso de materializarse, podria afectar la credibilidad y buen

nombre de la Entidad frente a las partes interesadas o dentro de la Entidad.

e Perdida de informacién: En caso de materializarse, podria generar pérdida parcial o total de
informacion.

e Operativas: En caso de materializarse, podria afectar el desarrollo normal, generando retrasos o
incumplimiento en sus actividades, entre otros, fallas en los sistemas de informacidn, desconocimiento
de un procedimiento, problemas con la comunidad, etc.

e Legales: En caso de materializarse, la Unidad podria enfrentar consecuencias de tipo legal debido al
incumplimiento de su funcidon administrativa, ejecucion presupuestal y normatividad aplicable.

e Disciplinarias: En caso de materializarse, podria generar sanciones disciplinarias.

e Econdmicas: En caso de materializarse puede originar pérdidas de recursos.

Ambientales: En caso de materializarse puede originar afectacion en el medio ambiente

6.2 Contexto

Para la identificacién de los riesgos que pueden afectar los diferentes procesos de la entidad, se contemplan
los siguientes factores para cada categoria:

Contexto externo:
* Econémicos: Disponibilidad de capital, liquidez, mercados financieros, desempleo, competencia.
¢ Politicos: Cambios de gobierno, legislacidn, politicas publicas, regulacion.
¢ Sociales: Demografia, responsabilidad social, orden publico.
* Tecnoldgicos: Avances en tecnologia, acceso a sistemas de informacidn externos, gobierno en linea.
e Medioambientales: Emisiones y residuos, energia, catastrofes naturales, desarrollo sostenible.

¢ Comunicacion Externa: Mecanismos utilizados para entrar en contacto con los usuarios o ciudadanos,
canales establecidos para que el mismo se comunique con la entidad.

Contexto Interno:

¢ Financieros: Presupuesto de funcionamiento, recursos de inversidn, infraestructura, capacidad
instalada.

¢ Personal: Competencia del personal, disponibilidad del personal, seguridad y salud ocupacional.
* Procesos: Capacidad, disefio, ejecucién, proveedores, entradas, salidas, gestién del conocimiento

¢ Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccion,
mantenimiento de sistemas de informacién.

e Estratégicos: Direccionamiento estratégico, planeacion institucional, liderazgo, trabajo en equipo.

¢ Comunicacion Interna: Canales utilizados y su efectividad, flujo de la informacidn necesaria para el
desarrollo de las operaciones
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Contexto del proceso:
 Disefio del Proceso: Claridad en la descripcidon del alcance y objetivo del proceso.

¢ Interacciones con otros procesos: Relacién precisa con otros procesos en cuanto a insumos,
proveedores, productos, usuarios o clientes.

¢ Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo de todos los
procesos de la entidad.

¢ Procedimientos Asociados: Pertinencia en los procedimientos que desarrollan los procesos.

e Responsables Del Proceso: Grado de autoridad y responsabilidad de los funcionarios frente al
proceso.

e Comunicacién entre los procesos: Efectividad en los flujos de informacién determinados en la
interaccion de los procesos

6.3 VALORACION DE LOS RIESGOS

La valoracion del riesgo consiste en establecer la probabilidad de ocurrencia del riesgo y su nivel de
consecuencia o impacto con el fin de determinar la zona de riesgo inicial (Riesgo Inherente), los controles y su
nivel de efectividad y la zona de riesgo final (Riesgo residual).

VALODRACION
RIESGD RIESGO
INHERENT Ll LeE RESIDUAL
= ™ g L] -] =
g3l HEE
&Yl o — Preventivo: Probabilidad |2 | 2 |2| =
LA = Descripcidn = | %
& " . a L]
.g £ ; H Detectivo: Impacto .= £ ; e
| oy = =] = | ]
a F4 N [ F4 N
FALSO
FALSO
3|0 FALSO 0

6.4 ANALISIS DEL RIESGO

Busca establecer la zona de riesgo inicial, probabilidad de ocurrencia del riesgo y su impacto, con el fin de
estimar la zona de riesgo inicial, denominada riesgo inherente. Primero se determina la probabilidad,
entendida como la posibilidad de ocurrencia del riesgo y luego se determinan las consecuencias o nivel de
impacto que puede ocasionar la materializacién del riesgo, con el cruce de estos dos elementos se estima el
nivel de riesgo inherente.

6.4.1 Determinar la Probabilidad

La probabilidad es la posibilidad de ocurrencia de un evento de riesgo y se mide segun su frecuencia y
factibilidad. Bajo el criterio de frecuencia se analizan el nimero de veces en que pudo haberse presentado el
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evento en un periodo determinado. Bajo el criterio de factibilidad se analiza la presencia de factores interno y
externos que pueden propiciar el riesgo.

La frecuencia depende del proceso o direccién territorial y de la disponibilidad de datos histéricos sobre el
riesgo, en caso de que no existan se evaluara de acuerdo con la experiencia de los responsables de desarrollar
las actividades relacionadas con el riesgo y de sus factores internos y externos.

La forma de medir su probabilidad y ocurrencia para los distintos tipos de riesgos (gestion, corrupcion y
seguridad digital), se determina de acuerdo con las siguientes tablas:

Tabla de calificacidon de la probabilidad - Riesgos de corrupcién

Criterios para calificar la probabilidad

Nivel

Descripciéon

Frecuencia

5[Casi seguro

El evento se presenta en la mayoria de
circunstancias

Se presentado eventos todos los meses
en el ultimo afo

Se presentan eventos de manera
frecuente

Se ha presentado mas de tres veces en
el ultimo afio

4|Probable

3|Ocasional Se presentan eventos ocasionalmente Se ha presentado en el ultimo afio

Se ha presentado en los ultimos dos
2|poco probable El evento no es probable que ocurra P afos ut
El evento solo puede ocurrir en No se ha presentado en los ultimos 5
1|Improbable . N - .
circunstancias excepcionales anos

Tabla de calificacién de la probabilidad- Otros Riesgos (Gestidn, seguridad de la Informacion y Digital)

Criterios para calificar la probabilidad

Nivel Descripcion Frecuencia
. El evento se presenta en la mayoria de
5| Casi seguro . , Al menos una vez al mes
circunstancias

Se presentan eventos de manera

4| Probable P Al menos cada dos meses

frecuente

3| Ocasional Se presentan eventos ocasionalmente Al menos dos veces en el afo

2|poco probablg  El evento no es probable que ocurra Al menos una vez en el ultimo afo
El evento solo puede ocurrir en . .

1| Improbable . . P . No se ha presentado en el ultimo afo

circunstancias excepcionales

6.4.2 Determinacion del Nivel de Impacto

El impacto es el nivel de afectacion (efectos) que puede generar la materializacion del riesgo y se debe calificar
a partir de las consecuencias que genere. El impacto se califica de acuerdo con las siguientes tablas:

e Riesgos de Corrupcidn: Para los riesgos de corrupcion el andlisis del impacto se realizara respondiendo
a las preguntas relacionadas en la siguiente tabla, en caso de que la respuesta a la pregunta sea “SI”
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| PUERTO BOYACA

debe seleccionar el valor 1(uno) y en caso de que la respuesta sea “NO” debe seleccionar el valor 0

(Cero).
Tabla 5. Criterios para calificar el impacto - riesgos de corrupcidn
e PREGUNTA: ) RESPUESTA
) 51 EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... si NO
1 | ;Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | iAfectar el cumplimiento de misién de la entidad? X
4 | jAfectar el cumplimiento de la misidn del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su reputacion? X
6 | /Generar pérdida de recursos econdmicos? X
7 | ¢éAfectar la generacidn de los productos o la prestacion de servicios? X
8 ;Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, X
. servicios o recursos pliblicos?
= 9 | ;/Generar pérdida de informacion de la entidad? X
E 10 | ;iGenerar intervencidn de los drganos de control, de la Fiscalia u otro ente? X
: 1 | ;Dar lugar a procesos sancionatorios? X
E 12 | ;Dar lugar a procesos disciplinarios? X
i 13 | ¢Dar lugar a procesos fiscales? X
; 14 | ;Dar lugar a procesos penales? X
° 15 | ;Generar pérdida de credibilidad del sector? X
16 | ;Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ;Afectar la imagen regional? X
18 | ;Afectar la imagen nacional? ( Nivel de X
19 | {Generar dafo ambiental? I:::;;‘; X
Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado. :
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. \10
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.
MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad.
CATASTROFICO : | Genera consecuencias desastrosas para la entidad

Fuente: Secretaria de Transparencia de la Presidencia de la Republica.

e Riesgos de Gestidn: la calificacién se realiza ubicando el riesgo en el nivel con el cual mas se
identifique, de acuerdo con los criterios definidos en la siguiente tabla:
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NIVEL

IMPACTO (CONSECUENCIAS)
CUANTITATIVD

IMPACTO (CONSECUENCIAS)
CUALITATIVD

CATASTROFICO

Impacto que afecte la ejecucion presu-
puestal en un valor =50%.

Pérdida de cobertura en la prestacion de
los servicios de la entidad =50%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un va-
lor =50%.

Pago de sanciones econdmicas por incum-
plimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan
en un valor 250% del presupuesto general
de la entidad.

Interrupcidn de las operaciones de la entidad
por mas de cinco (5) dias.

Intervencion por parte de un ente de control u
otro ente regulador.

Pérdida de informacian critica para la entidad
que no se puede recuperar.

Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la
ejecucion presupuestal.

Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcion comprobados.

MAYOR

Impacto que afecte la ejecucion presu-
puestal en un valor z20%.

Pérdida de cobertura en la prestacion de
los servicios de la entidad =20%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un va-
lor 220%.

Pago de sanciones economicas por incum-
plimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan
en un valor 220% del presupuesto general
de la entidad.

Interrupcidn de las operaciones de la entidad
por mas de dos (2) dias.

Pérdida de informacidn critica que puede ser
recuperada de forma parcial o incompleta.
Sancidn por parte del ente de control u otro
ente regulador.

Incumplimiento en las metas y objetivos ins-
titucionales afectando el cumplimiento en las
metas de gobierno.

Imagen institucional afectada en el orden
nacional o regional por incumplimientos en la
prestacidn del servicio a los usuarios o ciuda-
danos.

—
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NIVEL

IMPACTO (CONSECUENCIAS)
CUANTITATIVO

IMPACTO (CONSECUENCIAS)
CUALITATIVO

MODERADO

Impacto que afecte la ejecucion presu-
puestal en un valor 25%.

Pérdida de cobertura en la prestacidn de
los servicios de la entidad =10%.

Pago de indemnizaciones a terceros por
acciones legales gue pueden afectar el pre-
supuesto total de la entidad en un valor =5%.
Pago de sanciones econdmicas por incum-
plimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan
en un valor 25% del presupuesto general
de la entidad.

Interrupcidn de las operaciones de la entidad
por un (1) dia.

Reclamaciones o quejas de los usuarios que
podrian implicar una denuncia ante los entes
reguladores o una demanda de largo alcance
para la entidad.

Inoportunidad en La informacidn, ocasionando
retrasos en la atencidn a los usuarios.
Reproceso de actividades y aumento de carga
operativa.

Imagen institucional afectada en el orden na-
cional o regional por retrasos en la prestacion
del servicio a los usuarios o ciudadanos.
Investigaciones penales, fiscales o disciplinarias.

MENOR

Impacto que afecte la ejecucion presu-
puestal en un valor 21%.

Pérdida de cobertura en la prestacion de
los servicios de la entidad =5%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el pre-
supuesto total de la entidad en un valor 21%.
Pago de sanciones econdmicas por incumpli-
miento en la normatividad aplicable ante un
ente regulador, las cuales afectan en un valor
=1% del presupuesto general de la entidad.

Interrupcidn de las operaciones de la entidad
por algunas horas.

Reclamaciones o quejas de los usuarios, que
implican investigaciones internas disciplina-
rias.

Imagen institucional afectada localmente por
retrasos en la prestacion del servicio a los
usuarios o ciudadanos.

INSIGNIFICANTE

Impacto que afecte la ejecucion presu-
puestal en un valor z0,5%.

Pérdida de cobertura en la prestacion de
los servicios de la entidad =1%.

Pago de indemnizaciones a terceros por ac-
ciones legales que pueden afectar el presu-
puesto total de la entidad en un valor 20,5%.
Pago de sanciones econdmicas por incumpli-
miento en la normatividad aplicable ante un
ente regulador, las cuales afectan en un valor
=0,5% del presupuesto general de la entidad.

Mo hay interrupcidn de las operaciones de la
entidad.

Mo se generan sanciones econdmicas o admi-
nistrativas.

Mo se afecta la imagen institucional de forma
significativa.
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Para los riesgos de Seguridad de la informacion y seguridad digital: la calificacion se realiza

ubicando el riesgo en el nivel con el cual mas se identifique, de acuerdo con los criterios definidos

en la siguiente tabla:

CRITERIOS DE IMPACTO

PARA RIESGOS D

E SEGURIDAD DIGITAL

IMPACTO (CONSECUENCIAS]
CUANTITATIVO

IMPACTO [(CONSECUENCIAS]
CUALITATIVOD

Afectacion =X% de la poblacidn.
Afectacion =X% del presupuesto

anual de la entidad.

Mo hay afectacidon medioambiental.

Sin afectaciaon de la integridad.
Sin afectacion de La disponibilidad.
Sim afectacion de la confidencialidad.

Afectacion =X% de la poblacidn.

Afectacion =X% del presupuesto
anual de la entidad.
Afectacidn leve del medio ambiente

reguiere de =X dias de recuperacian.

Afectacion leve de Lla integridad.
Afectacidon leve de Lla disponibilidad.
Afectacidn leve de La confidencialidad.

Afectacion =X% de Lla poblacidn.

Afectacion =X% del presupusasto
anual de la entidad.

Afectacidn leve del medio ambiente
requiere de =X semanas de recupera-

cidn.

Afectacion moderada de la integridad de La
informacidn debido al interés particular de
los empleados y terceros.

Afectacion moderada de la disponibilidad de
La informacian debido al interés particular
de Los empleados y terceros.

Afectacion moderada de la confidencialidad
de la informacidon debido al interés particu-
lar de Llos empleados y terceros.

Afectacion =X% de la poblacidn.

Afectacidon =X% del presupuesto
anual de la entidad.

Afectacion importante del medio
ambiente gue requiere de =X meses

de recuperacidn.

Afectacion grave de Lla integridad de La
informacidn debido al interés particular de
los empleados y terceros.

Afectacidon grave de La disponibilidad de La
informacidn debido al interés particular de
los empleados y terceros.

Afectaciton grave de La confidencialidad de La
informacidn debido al interés particular de
los empleados y terceros.

CRITERIO

S DE IMPACTO

PARA RIESGOS DE SEGURIDAD DIGITAL

IMPACTO (CONSECUENCIAS]
CUANTITATIVO

IMPACTO (CONSECUENCIAS]
CUALITATIVO

VALOR
MNIVEL DEL
IMPACTO
| N
[
=
-l
=3
= 1
=
(4=}
s
=
==
— =
= = 2
= =
pe
=
—
=
=
=
= a
(=]
-
= = 3
=
=
=
==
=1
= 4
=
VALOR
NIVEL DEL
IMPACTOD
=
=
el
=
==
[ 5
W
=
=
X}

Afectacion =X% de la poblacion.
Afectacion zX% del presupuesto
anual de la entidad.

Afectacion muy grave del medio
ambiente que requiere de =X afos de

recuperacion.

Afectacion muy grave de la integridad de Lla
informacion debido al interés particular de
los empleados y terceros.

Afectacion muy grave de la disponibilidad de
la informacion debido al interés particular
de los empleados y terceros.

Afectacidn muy grave de La confidencialidad
de la informacidon debido al interés particu-

lar de los empleados y terceros.

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones. 2017
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7. Niveles de Tratamiento de los Riesgos y Mapa de Calor

MUNICIPIO DE PUERTO BOYACA —-BOYACA

El mapa de calor cuenta con 5 niveles de probabilidad y 5 niveles de impacto. Sin embargo, para los
riesgos de corrupcion el analisis de impacto se realizara teniendo en cuenta solamente tres niveles de
impacto “moderado”, “Mayor” y “Catastréfico”, dado que estos riesgos siempre serdn significativos y su
impacto no puede catalogarse como menor o insignificante.
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CORRUPCION .

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Riesgos Gestion y Seguridad
Digital

Zona de Riesgo Riesgos de Corrupcion

Bajo ACEPTAR el riesgo y se | Ningun riesgo de corrupcion podrd ser aceptado

administra por medio de las
actividades propias del proyecto
0 proceso asociado

Modera Se establecen acciones de | Se establecen acciones de Control Preventivas que
Control Preventivas que | permitan REDUCIR la probabilidad de ocurrencia del
permitan REDUCIR la | riesgo
probabilidad de ocurrencia del
riesgo
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de riesgo del Proceso y en el
Mapa de Riesgo Institucional, se
establecen acciones de Control
Preventivas y correctivas que
permitan EVITAR la
materializacion del riesgo

Alto Se debe incluir el riesgo tanto en | Se adoptan medidas para REDUCIR la probabilidad
el Mapa de riesgo del Proceso | o el impacto del riesgo, o ambos; por lo general
como en el Mapa de Riesgo | conlleva a la implementacion de controles.
Institucional y se establecen
acciones de Control Preventivas | Evitar - Se abandonan las actividades que dan lugar
que permitan EVITAR la | alriesgo, decidiendo no iniciar o no continuar con la
materializacidn del riesgo actividad que causa el riesgo.

Se reduce la probabilidad o el impacto del riesgo,
TRANSFIRIENDO O COMPARTIENDO una parte del
riesgo.

Extremo se incluye el riesgo en el Mapa | Se adoptan medidas para REDUCIR la probabilidad

o el impacto del riesgo, o ambos; por lo general
conlleva a la implementacién de controles.

Evitar - Se abandonan las actividades que dan lugar
al riesgo, decidiendo no iniciar o no continuar con la
actividad que causa el riesgo.

Se reduce la probabilidad o el impacto del riesgo,
TRANSFIRIENDO O COMPARTIENDO una parte del
riesgo.

8. RESPONSABLE

Se debe tener definido el responsable de llevar a cabo la actividad de control. La Persona asignada para
ejecutar el control. Debe tener la autoridad, competencias y conocimientos para ejecutar el control
dentro del proceso y sus responsabilidades deben ser adecuadamente segregadas o redistribuidas entre
diferentes individuos, para reducir asi el riesgo de error o de actuaciones irregulares o fraudulentas. Si
ese responsable quisiera hacer algo indebido, por si solo, no lo podria hacer. Si la respuesta es que
cumple con esto, quiere decir que el control esta bien disefiado, si la respuesta es que no cumple,
tenemos que identificar la situacion y mejorar el disefio del control con relacién a la persona responsable
de su ejecucion.

Cuando un control se hace de manera manual se debe indicar el cargo responsable de su realizacion.
Cuando el control lo hace un sistema o una aplicacién de manera automatica se debe establecer como
responsable de ejecutar el control al sistema o aplicacién.

9. PERIODICIDAD

El control debe tener una periodicidad especifica para su realizacion (diario, mensual, trimestral, anual,
etc.) y su ejecucidn debe ser consistente y oportuna para la mitigacién del riesgo. Por lo que en la
periodicidad se debe evaluar si este previene o se detecta de manera oportuna el riesgo.

Cada vez que se disefia un control debemos preguntarnos si la periodicidad en que este se ejecuta ayuda
a prevenir o detectar el riesgo de manera oportuna. Si la respuesta es Si, entonces la periodicidad del
control esta bien disefiada. Si queda a criterio de quien lo ejecuta la periodicidad de la realizacién del
control, tendriamos un problema en el disefio del control.
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NIVEL NIVEL ACEPTACION REGISTRO SEGUIMIENTO
Herramienta de Gestidn Estratégica e
. Mensual

Informes a la Direccion

ALTO No Aceptable Herramienta de Gestion Estr?tegma e Trimestral
Informes de desempefio

MEDIO Herramienta de Gestion Estr?tegma e Trimestral
Informes de desempefio

BAJO Aceptable Herramienta de Gestion Estr?tegma e Semestral
Informes de desempefio

Para el caso de nuestra entidad territorial, se debera incluir la administracion de riesgos dentro del
sistema de gestion organizacional para facilitar la apropiacidon del tema, y se realizara el seguimiento
mediante las Reuniones del Comité Municipal de Gestién y Desempeiio, el cumplimiento de esta
politica, asi como la aplicacidn de la metodologia de administracidn de riesgos de la Entidad se realizara
de la siguiente manera:

e Anualmente se revisa el mapa de riesgos completo de la Entidad, en los plazos establecidos
dentro del Plan Anticorrupcién y de Atencidn al ciudadano de cada vigencia, para lo cual se
tomara como insumo, las auditorias realizadas por Control Interno y Organismos de Control, asi
como lo reportado en los informes de desempeno presentados por los diferentes procesos.

Esta revisidn sera realizada con el acompafiamiento de los coordinadores de los diferentes
Secretarias de Despacho y de esta manera se ajustard el mapa de riesgos de acuerdo con los
cambios normativos sectoriales y nacionales. El control de cambios estard bajo la
responsabilidad de la Secretaria de Planeacién Municipal.

e El seguimiento se realizard trimestralmente; dentro de los informes de desempefio de cada
Secretaria de Despacho, con los resultados del periodo y previo a esa fecha se deben realizar las
reuniones de analisis de los diferentes Grupos Internos de Trabajo,

e Presentar trimestralmente los resultados del andlisis de riesgos a la Alta Direccidn, a través de
los informes de entrada y salida del Sistema Integral de Gestidn, con el fin de evidenciar si se
materializd algun riesgo, si es necesario crear alguno nuevo o si se requiere eliminar alguno que
con el tiempo no aplique a la entidad.

e Fortalecer el cumplimiento de la presente politica a través de capacitaciones establecidas
dentro del Plan Anual de Capacitaciones de la entidad.

10. SEGUIMIENTO RIESGOS DE CORRUPCION:

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de Riesgos de
Corrupcion. En este sentido es necesario que adelante seguimiento a la gestidn del riesgo, verificando
la efectividad de los controles. P
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e Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de mayo.

e Segundo seguimiento: Con corte al 31 de agosto. La publicacidon debera surtirse dentro de los
diez (10) primeros dias del mes de septiembre.

e Tercer seguimiento: Con corte al 31 de diciembre. La publicacidon debera surtirse dentro de los
diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se deberd publicar en la pagina web de la
entidad o en un lugar de facil acceso para el ciudadano.

Como parte de este seguimiento debera adelantar las siguientes actividades:

e Verificar la publicacién del Mapa de Riesgos de Corrupcién en la pagina web de la entidad.

e Seguimiento a la gestion del riesgo.

e Revision de los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma
adecuada.

11. HERRAMIENTA PARA LA GESTION DEL RIESGO

La Alcadia Municipal determina que se disefiara una herramienta para identificar, valorar, evaluar y
administrar los riesgos de gestion, de corrupcidn y de seguridad digital, por tanto, toda informacién
asociada con los riesgos sera provista por dicha herramienta, para lo cual la Oficina Asesora de
Planeacién identificarda los requerimientos funcionales, revisard periédicamente su adecuado
funcionamiento y cargue de informacion y dispondra un manual del uso para el servicio de todos los
procesos, de acuerdo al disefio de controles en entidades publicas del DAFP Versién 4.

12. INCUMPLIMIENTO DE LA POLITICA

El incumplimiento de la presente politica en cualquiera de sus fases, se dara por accidon u omisidn y en
tal sentido, conllevard medidas de caracter administrativo o disciplinario necesarias para garantizar la
normalizacién de la situacidn, subsanar el evento sucedido o eliminar la causa raiz del problema
identificado

-

JICLY ESéARDO MUTIS ISAZA
Alcalde Municipal

Reviso: Raul Hernando Usaquén Gémez / Secretario de Planeacion
Revisé: Fredy José Blanco Portillo. — Asesor Juridico de Despacho.
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